Helios Orange a transparentni Sifrovani (TDE=Transparent Data
Encryption) v SQL Serveru 2008+

Trocha teorie na zacatek

Transparentni Sifrovani dat sifruje kazdou stranku vasi celé databaze a automaticky dle

potieby desifruje kazdou stranku béhem pFistupu. Tato funkce vam umoznuje zabezpecdit
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celou vasi databazi, aniz byste se starali o podrobnosti zasifrovani na urovni sloupcu.

Vyhoda této funkce je v tom, ze vam umozni zabezpecdit transparentné vasi databazi bez
jakychkoli zmén v koncovych aplikacich. Transparentni zasifrovani dat nevyzaduje zadné
misto navic a mize generovat daleko efektivné&jsi plany dotazl neZ dotazy na
zasifrovana data, protoze transparentni zasifrovani dat umoznuje systému SQL Server
pouzivat radné indexy.

Slabou strankou transparentniho zasifrovani dat je skutec¢nost, ze vyzaduje dalsi rezii,
protoze systém SQL Server musi deSifrovat kazdou stranku dat pfi kazdém dotazu.

Nevyhodou transparentniho ifrovani dat je to, Ze s sebou pfinasi rezii v pribé&hu
kazdého pristupu k databazi, protoze kompletné celé stranky dat je potfeba desifrovat
pri kazdém pristupu k databazi. Transparentni Sifrovani dat také Sifruje systémovou
databazi tempdb, coz mize negativné ovlivnit vykon kazdé daléi databaze na stejné
instanci SQL Serveru.

Co je potfeba mit

¢ Microsoft SQL Server 2008 nebo vyssi

¢ a to Enterprise Edition
-nebo-
Enterprise Evaluation Edition (180-denni zkuSebni verze; licencné neni
urcena pro produkéni prostredi)
-nebo-
Developer Edition (vyvojarska verze; licen¢né neni uréena pro produkéni
prostfedi)

Na SQL Server doporucujeme nainstalovat nejvyssi dostupny Service Pack.
Proti cemu je to ochrana?

e proti fyzickému odcizeni databézovych soubori (typicky ptipony .MDF/.NDF/
.LDF)
o proti fyzickému odcizeni zalohy databdaze (typicky pfipona .BAK)

Proti ¢emu to neni ochrana?

e proti odposlouchavani komunikace mezi SQL Serverem a klientskymi aplikaci (k
tomu slouzi Sifrované pripojeni)



Jak TDE rozchodit se systémem Helios Orange:

Dejme tomu, Ze mame nainstalovanou instanci SQL Serveru 2008 Enterprise Edition
a na ném (nezasifrovanou) databazi Helios001. Z SQL konzole (Management Studio)
postupné spoustime tyto prikazy:

--vytvoreni tzv. master key; TDE se primo netyka, ale

--je soucéasti Sifrovaci infrastruktury SQL Serveru

USE master

CREATE MASTER KEY ENCRYPTION BY PASSWORD='VelmiSilneHeslo'

--pokud master key uz existuje:

--Server: Msg 15578, Level 16, State 1, Line 1

--There is already a master key in the database. Please drop it before
performing this statement.

--vytvofeni certifikdtu pro TDE
CREATE CERTIFICATE ServerovyCertifikat WITH SUBJECT='My Database Encryption
Key Certificate'

--dulezité - certifikdt zazdlohovat; soubor Jje pak potteba uschovat na
bezpeéném (a pozarné oddéleném) misté
BACKUP CERTIFICATE ServerovyCertifikat TO FILE = 'C:\CertifikatZaloha'

--vytvo¥eni Sifrovaciho klice pro databazi

USE Helios001

CREATE DATABASE ENCRYPTION KEY

WITH ALGORITHM = AES 128

ENCRYPTION BY SERVER CERTIFICATE ServerovyCertifikat

--pokud by certifikdt nebyl zazdlohovadn ServerovyCertifikat, objevi se
varovani:

--Warning: The certificate used for encrypting the database encryption key
has not been backed up. You should immediately back up the certificate and
the private key associated with the certificate. If the certificate ever
becomes unavailable or if you must restore or attach the database on
another server, you must have backups of both the certificate and the
private key or you will not be able to open the database.

--zapnu TDE pro databdzi Helios001l (a skryté pro systémovou
databazi tempdb)
ALTER DATABASE Helios001 SET ENCRYPTION ON

--zasSifrovani databézi probihéd na pozadi, stav lze sledovat
SELECT name, is_encrypted FROM sys.databases

Nyni test, Ze data neni mozné "ukrast".

--databazi zazdlohujeme do .bak souboru
BACKUP DATABASE Helios001l TO DISK=N'C:\Helios001l.bak'

--zastavime instanci SQL Serveru
SHUTDOWN

A na jiném SQL serveru:



--zkusime pripojeni databazovych soubort .MDF/.LDF
EXEC sp_attach db N'Helios001', N'C:\Helios00l.mdf',
N'C:\Helios001l log.ldf'

--Server: Msg 33111, Level 16, State 3, Line 1
--Cannot find server certificate with thumbprint
'O0x679A9COEOFF58D87B1DR7284A1A3F8CDCED3254E " .

--pokus o obnovu drive vytvorené zalohy
RESTORE HEADERONLY FROM DISK=N'C:\Helios001l.bak' WITH NOUNLOAD
--ok, zobrazi, Ze je v .bak souboru obsazena jedna zaloha

RESTORE FILELISTONLY FROM DISK=N'C:\Helios001l.bak'
--Server: Msg 33111, Level 16, State 3, Line 1
--Cannot find server certificate with thumbprint
'0x679A9CI9EOFF58D87B1DB7284A1A3F8CDCED3254E" .
--Server: Msg 3013, Level 16, State 1, Line 1
--RESTORE FILELIST is terminating abnormally.

RESTORE DATABASE Helios00l FROM DISK=N'C:\Helios001l.bak' WITH FILE=1,
MOVE N'HeliosO0O01' TO N'C:\Helios001l.mdf',

MOVE N'Helios00l1 log' TO N'C:\Helios001l log.ldf'

--Server: Msg 33111, Level 16, State 3, Line 1

--Cannot find server certificate with thumbprint
'Ox679A9COEOFF58D87B1DB7284A1A3F8CDCED3254E" .

--Server: Msg 3013, Level 16, State 1, Line 1

--RESTORE DATABASE is terminating abnormally.

Vidime, tedy, Ze ani zalohu, ani databazové soubory nelze "ukrast" a predist si jejich
obsah. Pokud soubory oteviu hexaeditorem, je vidét, Zze obsah je zasifrovan a neni
citelny.

Dalsi zdroje:
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