KAPITOLA

Sifrovani
v systemu SQL
server

Témata kapitoly:

m Sifrovaci kli¢e

B Transparentni Sifrovani dat
Vysoce vykonné pociatace a levna ulozi$té umoznila firmam
skladovat nebyvalé mnozstvi osobnich dat o svych zdkaznicich. B Povoleni transparentniho
Vysledkem je velky tlak na zabezpeceni téchto divérnych infor- Sifrovani dat
maci. Dokonce i staty a vlady se zapojily do hry tim, ze vydaly
mnozstvi zdkont o ochrané spottebitelti a zdkond a nafizeni
0 ochrané osobnich Gdaji. Pokud vase organizace spadd do B Katalogové pohledy
oblasti riznych regulaci a zakonti o ochrané dat, jakymi jsou zabezpeceni
Health Insurance Portability and Accountability Act (HIPAA)
nebo Securities and Exchange Commission’s Fair a Accurate
Credit Transactions Act (FACTA), pak vas muze tésit, ze systém
SQL Server 2008 obsahuje nékolik rozsifeni jazyka Transact-
SQL (T-SQL) a zabudovanych funkeci, aby bylo zabezpeceni
osobnich dat v databazi jednodussi nez kdykoli predtim.

W Sifrovani bez kli¢t

B Efektivita dotazu

V této kapitole budeme rozebirat néstroje pro $ifrovani zabu-
dované do systému SQL Server 2008 a budeme se zabyvat
nésledujicicmi tématy:
®  Model sifrovani systému SQL Server v¢etné hierarchie
zadifrovani v systému SQL Server a nové predstaveny
koncept certifikatd serveru a $ifrovacich kli¢t databéze.

m Transparentni Sifrovani dat, které vam umoziluje
transparentné zasifrovat celou databazi najednou, aniz
byste zasahli klientské aplikace.

m  Sprava rozdifitelnych klicd (EKM - Extensible Key
Management), kterda vam umoznuje pouzit moduly
hardwarového zabezpeceni (HSM - hardware security
modules) tfetich stran pro externi spravu podnikovych
Sifrovacich klicd.

Funkce pro symetrické a asymetrické Sifrovani.
Generovani jednosmérnych hodnot otiski dat a pouzi-
ti certifikati k digitalnimu podepisovani vasich dat.

®m  Pouziti katalogovych pohledii zabezpeceni pro pristup
k metadattim o zabezpeceni.

m  Vykon pfi dotazovani se na zasifrovana data.
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POZNAMKA

Zasifrovani systému SQL Server, kterému se vénujeme v této kapitole, je jenom malou ¢asti
vasi celkové strategie zabezpeceni. Zasifrovani na Urovni databaze ochrani vase data, kdyZ jsou
v klidu’, a je vadi posledni obrannou linif v celkové strategii. Pri vyvoji vasi celkové strategie
zabezpeceni byste méli vzit v potaz nékolik faktord, vcetné fyzického zabezpeceni, sitového
zabezpeceni, zabezpeceni klientskych pocitacl a zabezpeceni aplikaci. Lidé, ktefi si mysli, ze
zasifrovani jejich dat v klidu na jejich serverech je Uplnou strategii zabezpeceni, zplsobuji
mnoho zmatkU. Ujistéte se, Ze uvazujete o viech rozdilnych ¢astech této sklddacky a nepfedpo-
kladejte, Ze samotné zasifrovani na Urovni databdze je Uplnou strategii zabezpecleni.

)4 L] ”y -4

Sifrovaci klice

Model sifrovani systému SQL Server obsahuje zabudovanou spravu $ifrovacich kli¢a ve for-
matu v souladu se standardem ANSI X9.17. Tento standard definuje nékolik vrstev $ifrovacich
kli¢t, které se pouzivaji k zadifrovani dalsich kli¢ti, které se nasledné pouzivaji k zasifrovani
vlastnich dat. Vrstvy Sifrovacich kli¢ti definovanych standardem ANSI X9.17 zhruba odpovi-
dajici vrstvam kli¢ti definovanym systémem SQL Server a jsou vypsany v tabulce 7.1.

Tabulka 7.1: Porovnani vrstev Sifrovacich kli¢G systému SQL Server a standardu ANSI X9.17

Vrstva systému SQL Server Vrstva standardu ANSI X9.17 Popis

Hlavni kli¢ sluzby (SMK - Service  Hlavni kli¢ (KKM — Master Key) Zasifruje hlavni kli¢
master key) databéze

Hlavni kli¢ databaze (DMK Kli¢ k Sifrovani klicd (KEK - Key Zasifruje symetrické klice

- Database master key), asymet- Encrypting Key)
rické klice, certifikaty, symetrické
klice

Symetrické klice Datovy kli¢ (KD - Data Key) Sifruje data

POZNAMKA

Standard ANSI X9.17 je standard pro,Spravu kli¢l financ¢nich instituci” Tento standard definuje
metody pro zabezpecené uchovavani a prenaseni Sifrovacich kli¢(, coz je oblast Sifrovani, kterd
byla pfedmétem debat v oboru kryptografie po nékolik desetileti. Sprava Sifrovacich kli¢d nenf
jednoducha. Nakonec moderni teorie Sifrovani ma jen jednu primarni smérnici: Zabezpeceni
systému je dano Sifrovacimi kli¢i. Bez ohledu na to, jaky algoritmus pouzijete k zasifrovani
vasich dat, pokud nenf vas kli¢ fadné zabezpecen, mohou byt vase data jednoduse zneuzita.
Spréva sifrovacich kli¢ v systému SQL Server je postavena na aplika¢nim rozhrani DPAPI (Data
Protection API), diky cemuz je tak bezpecny, jak jen mize byt na pocitaci, ktery provozuje sys-
tém Windows.

Hlavni kli¢ sluzby (SMK) je kli¢ nejvyssi urovné, zéklad viech kli¢t v systému SQL Server.
Existuje jediny hlavni kli¢ sluzby definovany pro kazdou instanci systému SQL Server 2008.
Hlavni kli¢ sluzby je zabezpecen pomoci rozhrani DPAPI systému Windows (Windows Data
Protection API) a je vydan pro zasifrovani dalsi vrstvy klica, hlavnich klica databazi (DMK
- Database master key). Hlavni kli¢ sluzby se vytvori automaticky pii prvni prilezitosti, kdyz
je potreba.
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Hlavni klice databaze se pouzivaji pro zasifrovani symetrickych kli¢t, asymetrickych klica
a certifikat. Kazda databaze muze mit jediny, pro ni definovany hlavni kli¢ databaze.

Dalsi vrstva kli¢t obsahuje symetrické klice, asymetrické klice a certifikaty. Symetrické klice
jsou primarni prostfedky pro zadifrovani dat v databazi. Zatimco asymetrické klice a certifi-
katy je mozné pouzit k zasifrovani dat (s trochou usili, kterému se budeme vénovat v sekci
»Asymetrické klice“ déle v této kapitole), Microsoft doporucuje, abyste $ifrovali data vyhradné
s pomoci symetrickych kli¢i.

Ke véem kli¢tim a certifikatlim predstavenym v systému SQL Server 2005 systém SQL Server
2008 navic predstavuje koncept serverovych certifikatti a databazovych Sifrovacich kli¢t pro
podporu nové funkce transparentniho zasifrovani dat. Serverovy certifikat je prosté certifikat
vytvofeny v databdzi master. Databdzovy $ifrovaci kli¢ je specidlni symetricky kli¢, ktery se
pouziva k zaSifrovani celé databaze najednou. Serverovému certifikatu a databdzovému $if-
rovacimu kli¢i se budeme podrobné vénovat v sekci ,,Transparentni $ifrovani dat“ dale v této
kapitole. Obrazek 7.1 zobrazuje hierarchii $ifrovacich kli¢ti v systému SQL Server 2008.

Rozhrani DPAPI
systému Windows
v
Hlavni kli¢ sluzby
v
Hlavni kli¢ databaze |- - - - - - - - - »>| Serverovy certifikat
v
Databazovy Sifrovaci kli¢
Asymetricky klic Certifikat
v v
Data Data
Symetricky kli¢ Symetricky klic
v v
Data Data
Symetricky klic Symetricky klic
v v
Data Data

Obrazek 7.1: Hierarchie sifrovacich kli¢a v systému SQL Server
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Hlavni kli¢ sluzby (SMK)

Systém SQL Server 2008 obsahuje nasledujici ptikazy jazyka T-SQL pro zménu, zalohu a sma-
zéani hlavnich kli¢t sluzby:
B ALTER SERVICE MASTER KEY: Umoziluje vdm zménit nebo obnovit hlavni kli¢ sluzby.
Tento prikaz je mozné pouzit pro zménu hlavniho klice sluzby a k automatickému desif-
rovani a opétovnému zasifrovani celé hierarchie Sifrovacich klica.

B BACKUP SERVICE MASTER KEY: Zazélohuje va$ hlavni kli¢ sluzby do souboru. Hlavni
kli¢ sluzby je zadifrovan pred zazalohovanim a uloZen v zasifrovaném formatu. Musite
poskytnout heslo, které se pouzije pro zasifrovani hlavniho kli¢e sluzby do souboru.

B RESTORE SERVICE MASTER KEY: Obnovi vas hlavni kli¢ sluzby ze souboru. Prikaz RESTORE
vyzaduje, abyste pouZili stejné heslo, které jste pouzili pti zalohovani hlavniho klice
sluzby. Podobné jako prikaz ALTER SERVICE MASTER KEY, pfikaz RESTORE SERVICE
MASTER KEY obnovuje hierarchii Sifrovacich kli¢a.

Po instalaci nové instalace systému SQL Server 2008 byste méli okamzité zazalohovat hlavni
kli¢ sluzby a uloZit jej na bezpe¢ném misté. Pfikaz BACKUP SERVICE MASTER KEY md nasledujici
podobu:

BACKUP SERVICE MASTER KEY TO FILE = 'c:\MK\backup_master_key.dat'
ENCRYPTION BY PASSWORD = 'p@$$wOrD"';

V tomto pripadé se hlavni kli¢ sluzby zazalohuje do souboru c:\MK\backup_master_key.dat
pomoci hesla p@$sworD. Sifrovaci heslo bude vyzadovano, pokud budete potiebovat obnovit
tento hlavni kli¢ sluzby.

Pokud potiebujete zménit, obnovit ze zadlohy nebo regenerovat vas hlavni kli¢ sluzby, systém
SQL Server se pokusi desifrovat a znovu zasifrovat vSechny klice v hierarchii $ifrovacich kli¢i.
Pokud kterékoliv z téchto desifrovani selze, selze cely proces. Pokud se tak stane, miizete pouzit
volbu FORCE pro piikazy ALTER SERVICE MASTER KEY a RESTORE SERVICE MASTER KEY. Avdak
budte si védomi toho, Ze pokud musite pouzit volbu FORCE, miiZete pocitat se ztratou dat.

Hlavni kli¢e databaze

Jak jsme zminili dfive, hierarchie $ifrovacich kli¢ti systému SQL Server obsahuje jeden hlavni
kli¢ databaze pro kazdou databazi. Hlavni kli¢ databaze primo Sifruje asymetrické klice a cer-
tifikaty, které je mozné pouzit k zasifrovani symetrickych kli¢i. Symetrické klice se nasledné
pouzivaji k zasifrovani jinych symetrickych kli¢ii a dat.

Na rozdil od hlavniho klice sluzby, ktery se vygeneruje automaticky pii prvni prilezitosti, kdy
je potteba, hlavni kli¢ databaze musi byt explicitné vytvofen pomoci prikazu CREATE MASTER
KEY. Systém SQL Server obsahuje néasledujici prikazy jazyka T-SQL pro spravu hlavnich kli¢ua
databaze:

W CREATE MASTER KEY: Vytvori hlavni kli¢ databaze uvniti databaze. Musite zadat heslo
pro zasifrovani hlavniho kli¢e databaze pti jeho vytvoreni.

B ALTER MASTER KEY: Umozni vam regenerovat vas hlavni kli¢ databaze nebo zménit zpa-
sob zabezpeceni hlavniho kli¢e databdze pfiddnim nebo odebranim $ifrovani pomoci
hesla nebo hlavniho kli¢e sluzby. Pokud zregenerujete vas hlavni kli¢ databaze, vsechny
klice, které ochraiiuje, se desifruji a opétovné zasifruji.
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®m DROP MASTER KEY: Smaze hlavni kli¢ databdze z aktualni databéze. Pokud jsou jakékoli
privatni klice chranény pomoci hlavniho klice databaze, prikaz DROP selze.

B BACKUP MASTER KEY: Zalohuje va$ hlavni kli¢ databaze do souboru. Musite zadat heslo,
které se pouzije pro zasifrovani hlavniho kli¢e databaze do souboru.

® RESTORE MASTER KEY: Obnovi vas$ hlavni kli¢ databaze ze souboru. Pro tspésné provede-
ni operace RESTORE musite zadat stejné heslo, které jesté pouzili pri zalohovani hlavniho
klice databaze. Musite také zadat druhé heslo pro zasifrovani hlavniho klice databaze po
jeho obnoveni. V priibéhu procesu obnovovani se systém SQL Server pokusi desifrovat
a opétovné zasifrovat vSechny kli¢e chranéné hlavnim klicem databaze.

m OPEN MASTER KEY: Otevie hlavni kli¢ databaze, aby se mohl pouzit k $ifrovani a desif-
rovani. Hlavni kli¢ databdze musi byt otevien pro spé$né provedeni operaci Sifrovani
a desifrovani, prestoze systém SQL Server mtize implicitné otevtit vas hlavni kli¢ data-
baze, pokud je chranén pomoci hlavniho klice sluzby, coz kratce rozebereme.

W CLOSE MASTER KEY: Zavfe hlavni kli¢ databaze, ktery byl explicitné otevien pouzitim
prikazu OPEN MASTER KEY potom, co jste ukoncili jeho pouzivani pro Sifrovani a desif-
rovani.

Prikazy ALTER MASTER KEY a RESTORE MASTER KEY se pokusi regenerovat hierarchii $ifrovani
Kkli¢t, které hlavni kli¢ databaze chrani. To znamena, Ze tyto prikazy se automaticky pokusi
desifrovat a opétovné zasifrovat vSechny $ifrovaci kli¢e v hierarchii pod hlavnim klicem data-
baze. Pokud jakékoli z téchto desifrovani selze, selze cely prikaz ALTER nebo RESTORE. Piikazy
ALTER nebo RESTORE donutite dokoncit bez ohledu na chyby pomoci volby FORCE . Av$ak pozor:
Volbu FORCE byste méli pouzit jako posledni moznost, protoze vzdy vede ke ztraté dat.

7Y o

Vsechny ptikazy pro spravu hlavnich kli¢t databaze vyZaduji opravnéni CONTROL na danou
databazi a vidy musi byt spustény v kontextu aktualni databaze.

1

Nasledujici ptikaz vytvari hlavni kli¢ databaze v databazi AdventureWorks:

USE AdventureWorks;

GO

CREATE MASTER KEY

ENCRYPTION BY PASSWORD = N'Avx3$5*!";

Meéli byste si zazalohovat vSechny vase hlavni klice databaze a uloZit je na bezpe¢ném misté,
hned jak je vytvorite. Hlavni kli¢ databaze muzZete zazdlohovat pomoci podobnych prikazi,
jako je nasledujici:
BACKUP MASTER KEY TO FILE = N'c:\MK\AwMasterKeyBackup.bak'
ENCRYPTION BY PASSWORD = N'#%e3)Fr';
GO

Pokud budete kdykoli potfebovat obnovit hlavni kli¢ databaze, pouzijte nasledujici prikaz
RESTORE MASTER KEY:

RESTORE MASTER KEY FROM FILE = 'c:\MK\AwMasterKeyBackup.bak'
DECRYPTION BY PASSWORD = N'#%e3)Fr'

ENCRYPTION BY PASSWORD = N'Avx3$5*!";

GO
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Pfi obnoveni hlavniho kli¢e databaze musite v podmince DECRYPTION BY PASSWORD zadat stejné
heslo, jako jste pouzili pfi provddéni operace BACKUP.

Systém SQL Server 2008 poskytuje dvé metody zabezpeceni hlavnich kli¢ti databaze. Prvni
metoda vyZzaduje, abyste explicitné zadali heslo, kdyz budete vytvaret, ménit nebo obnovovat
vas hlavni kli¢ databdze. Toto heslo se pouzije pro zasifrovani hlavniho klice databaze piti jeho
ulozeni do databdze. Pokud zaSifrujete vas hlavni kli¢ databdze pomoci hesla, musite zadat
stejné heslo pokazdé, kdyz musite pristoupit ke kli¢tim, které hlavni kli¢ databaze chrani. To
také znamena ze musite pouzit prikazy OPEN MASTER KEY a CLOSE MASTER KEY k explicitnimu
otevfeni a zavieni hlavniho klice databaze.

Ve vychozim nastaveni systém SQL Server také nabizi druhou metodu zabezpeceni vasich
hlavnich kli¢ti databaze. Kdyz vytvorite hlavni kli¢ databaze, automaticky se zaifruje pomoci
hlavniho kli¢e sluzby a trojitého algoritmu DES a jeho kopie se uloZi sou¢asné do aktudlni
databdze a databdze master. To umozni systému SQL Server automaticky otevirat a zavirat vas
hlavni kli¢ databéze, kdyz je to potfeba, aniz byste zadavali heslo.

Vyhodou je, Ze toto automatické zabezpeceni zalozené na hlavnim kli¢i sluzby zjednodusuje
vyvoj, protoze nemusite explicitné pouzivat prikazy OPEN MASTER KEY a CLOSE MASTER KEY
k otevieni a zavfeni hlavniho klice databaze pokazdé, kdyz zasifrujete svoje data. Nemusite se
také starat o spravu, uchovavani a/nebo prenos hesla do systému SQL Server pokazdé, kdyz chce-
te provést operaci za$ifrovani nebo desifrovani. Stinnou strankou této metody (a vy jste védéli, ze
tato metoda bude néjakou mit) je, Ze kazdy uzivatel skupiny sysadmin miize desifrovat hlavni kli¢
databaze. V mnoha firmach muize byt toto rozhodujici faktor proti pouziti této metody.

Automatické zasifrovani vaseho hlavniho kli¢e databdze pomoci hlavniho kli¢e sluzby muzete
vypnout pomoci prikazu ALTER MASTER KEY, jak miiZete vidét v nasledujicim kédu v jazyce
T-SQL:

USE AdventureWorks;
GO
ALTER MASTER KEY
DROP ENCRYPTION BY SERVICE MASTER KEY;

Smazani hlavniho klice databaze je stejné jednoduché jako prikaz DROP:

DROP MASTER KEY;

Piikazy OPEN MASTER KEY a CLOSE MASTER KEY se pouzivaji k otevfeni a zavieni hlavniho klice
databaze tak, aby jej bylo mozné pouzit k $ifrovani a deifrovani dal$ich kli¢u a certifikatd,
které chrani. Tuto kli¢e je pak mozné pouzit k $ifrovani a de$ifrovani symetrickych kli¢d a dat.
Jak jsme poznamenali, systém SQL Server miize implicitné otevirat a zavirat va$ hlavni kli¢
databaze, pokud je zasifrovan hlavnim klicem sluzby. V sekci ,,Symetrické klice* dale v této
kapitole popiSeme, jak pouzivat hlavni kli¢ databaze s automatickym za$ifrovanim hlavnim
klicem sluzby i bez né¢j.

Asymetrické klice

Sifrovani systému SQL Server obsahuje podporu pro asymetrické klice, které se ve skute¢nosti
skladaji ze dvou Sifrovacich klica: vefejného klice a privatniho klice. Privatni kli¢ mtze mit kli¢
o délce 512, 1 024 nebo 2 048 bittl, Systém SQL Server poskytuje nasledujici prikazy pro spravu
asymetrickych klica:
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B CREATE ASYMMETRIC KEY Umoznuje vam generovat novou dvojici vefejny a privatni kli¢
asymetrického klice, importovat tuto dvojici ze souboru nebo imporotovat verejny kli¢
ze sestaveni platformy .NET. Tento piikaz vyZaduje opravnéni CREATE ASYMMETRIC KEY
na danou databazi.

W ALTER ASYMMETRIC KEY Umoziluje vam ménit vlastnosti existujictho asymetrického
kli¢e. Pomoci tohoto pfikazu miizete odstranit privatni kli¢ z dvojice vefejny kli¢/pri-
vatni kli¢ nebo zménit heslo, které se pouziva k zasifrovani privatniho klice ve dvojici
vefejny a privatni kli¢. Tento prikaz vyzaduje opravnéni CONTROL na asymetricky kli¢,
pokud z néj odstranujete privatni klic.

M DROP ASYMMETRIC KEY Smaze asymetricky kli¢ z databaze. Tento prikaz vyzaduje oprav-
néni CONTROL na asymetricky kli¢.

Identifikatory algoritmu a délky klice, které poskytuje systém SQL Server pro pouziti v pod-
mince WITH ALGORITHM v prikazech CREATE a ALTER ASYMMETRIC KEY, jsou vypsany v tabulce
7.2.

Tabulka 7.2: |dentifikatory algoritmu a délky kli¢e pro asymetrické klice

Identifikator Popis

RSA_512 512, bitovy privétni kli¢ pro Sifrovaci algoritmus RSA
RSA_1024 1 024, bitovy privétni kli¢ pro Sifrovaci algoritmus RSA
RSA_2048 2 048, bitovy privatni kli¢ pro Sifrovaci algoritmus RSA

Kdyz vytvorite asymetricky kli¢, jeho privatni kli¢ je ve vychozim nastaveni chranén pomoci
hlavniho kli¢e databaze. Pokud hlavni kli¢ databaze neexistuje, musite zadat heslo pro zasifro-
vani privatniho klice v okamziku jeho vytvoreni. Av§ak pokud hlavni kli¢ databdze existuje, je
volba ENCRYPTION BY PASSWORD v pfikazu CREATE jen volitelna.

POZNAMKA

Neexistuji Zadné ptikazy BACKUP nebo RESTORE pro asymetrické klice v systému SQL Server
2008. Pokud importujete asymetricky kli¢ z externtho souboru nebo sestaveni, nemuze v tom
byt problém. Aviak pokud pouZivate systém SQL Server ke generovani parl vefejnych a privat-
nich kli¢d pro asymetrické zasifrovani v databézi, doporucujeme vam nahréavat asymetrické klice
z externich zdrojl nebo zvazovat pouziti certifikatd. Certifikaty, které jsou popsané v néasledujici
sekci, maji v jazyce T-SQL prikazy BACKUP a RESTORE.

Kdyz budete ménit par asymetrického klice pomoci prikazu ALTER ASYMMETRIC KEY, plati
nasledujici pravidla:

m  Pokud ménite heslo, které se pouziva k zaifrovani privatniho klice, nebo pokud je
privatni kli¢ chranén hlavnim klicem databdze a chcete jej zménit tak, aby byl chranén
heslem, je povinna podminka ENCRYPTION BY PASSWORD.

®m  Pokud je privatni kli¢ chranén heslem a vy jej chcete zménit tak, aby byl chranén hlav-
nim klicem databéze, nebo ménite heslo, které se pouziva k zasifrovani privatniho klice,
je povinna podminka DECRYPTION BY PASSWORD.

Systém SQL Server poskytuje zabudované funkce jazyka T-SQL EncryptByAsymKey a Decrypt-
ByAsymKey k $ifrovani a de$ifrovani dat pomoci asymetrickych kli¢. Funkce EncryptByAsymKey
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vyzaduje, abyste zadali identifikator paru asymetrického klice, ktery jste obdrzeli, pomoci funk-
ce AsymKey_ID. Funkce AsymKey_ID pfijima jako parametr ndzev asymetrického klice a vraci
jako vysledek hodnotu identifikatoru v datovém typu integer. Dale funkce EncryptByAsymKey
ptijima prosty text pro zaSifrovani ve formatu konstanty datového typu char, nchar, varchar,
nvarchar, binary nebo varbinary, vyrazu, proménné nebo ndzvu sloupce (v prikazu jazyka
DML). Funkce EncryptByAsymKey vrati vysledek jako typ varbinary bez ohledu na to, v jakém
datovém typu zadate prosty text.

Funkce DecryptByAsymKey deSifruje data, ktera jste drfive zaSifrovali pomoci funkce
EncryptByAsymKey. Funkce DecryptByAsymKey prijima identifikator paru asymetrického klice,
stejné jako funkce EncryptByAsymKey. Také prijima zaSifrovany text typu varbinary a volitelné
heslo asymetrického klice, které je vyzadovano, pokud je asymetricky kli¢ zasifrovan heslem.
Heslo asymetrického klice je mozné vynechat, pokud je asymetricky kli¢ zabezpecen pomoci
hlavniho kli¢e databaze, ale pokud je pouzito, musi byt typu nvarchar.

Zde je priklad pouziti ifrovani a desifrovani pomoci asymetrického klice:

CREATE ASYMMETRIC KEY SampleAsymKey
WITH ALGORITHM = RSA_2048
ENCRYPTION BY PASSWORD = N'B&*19!{f!5h";

DECLARE @plaintext NVARCHAR(58);

DECLARE @ciphertext VARBINARY(256);

-- inicializace prostého textu

SET @plaintext = N'Toto je vzorek textu ve formdtu prostého textu';

PRINT @plaintext;

-- Sifrovat prosty text

SET @ciphertext = EncryptByAsymKey (AsymKey_ID (N'SampleAsymKey'), @plain-

text);

PRINT @ciphertext;

-- deSifrovat zaSifrovanou informaci

SET @plaintext = DecryptByAsymKey (AsymKey ID (N'SampleAsymKey'), @ciphertext,
N'B&A191{fl5h");

PRINT CAST(@plaintext AS NVARCHAR(MAX));

DROP ASYMMETRIC KEY SampleAsymKey;
GO

Prestoze systém SQL Server 2008 poskytuje Sifrovaci funkce EncryptByAsymKey a DecryptBy-
AsymKey, Microsoft doporucuje, abyste pouzili asymetrické klice jen k zasifrovani symetrickych
kli¢ti a tyto symetrické klice k zasifrovani vasich dat. Jednim divodem pro to je rychlost.
Symetrické zadifrovani je znacné rychlej$i nez asymetrické zasifrovani. Dal$im déivodem pro
zagifrovani dat pomoci symetrického zasifrovani je omezeni na velikost dat, se kterou si poradi
asymetrické zagifrovani. Tabulka 7.3 ukazuje omezeni asymetrickych algoritmt zaloZenych na
délkach privéatnich kli¢t implementovanych v systému SQL Server 2008.
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Tabulka 7.3: Asymetrické algoritmy, délky klicd a omezeni

Algoritmus Privatni kli¢ Prosty text Zasifrovany text
RSA_512 512 bitd 53 bajtl 64 bajtd
RSA_1024 1024 bitd 117 bajtd 128 bajtd
RSA_2048 2 048 bitd 245 bajtd 256 bajtd

Pro asymetricky kli¢ s privatnim klicem o délce napriklad 1024 bit algoritmus RSA_1024
zasifruje hodnotu typu varchar jen o maximaélni délce 117 znakil, nebo hodnotu typu nvarchar
s maximalni délkou 58 znakd. Diky tomuto omezeni je asymetrické Sifrovani chabou volbou
pro data o zna¢né délce. AvSak pokud budete muset zasifrovat dlouha data asymetricky (prav-
dépodobné kvtili obchodnim pozadavkiim), miizete toto omezeni obejit, naptiklad pomoci
uzivatelem definované funkce, které ukazujeme v nasledujicim prikladu:

USE AdventureWorks;
GO

CREATE FUNCTION dbo.BigAsymEncrypt (@asym_key_name NVARCHAR(128),
@plain_text NVARCHAR(MAX))

RETURNS VARBINARY (MAX)

AS

BEGIN

-- Spocitej velikost kousku prostého textu
DECLARE @chunk VARBINARY(512);

DECLARE @chunksize INT;

SELECT @chunksize = (key_length / 16) - 11
FROM sys.asymmetric_keys

WHERE name = @asym_key_name;

-- SmaZ vysledek Sifrovéni
DECLARE @result VARBINARY(MAX);
SET @result = CAST('" AS VARBINARY(MAX));

-- Prochdzej prostym textem a zaSifruj jej po kouscich
DECLARE @i INT;
SET @i = 1;

WHILE @i < LEN(@plain_text)

BEGIN

SET @chunk = EncryptByAsymKey(AsymKey_ ID(@asym_key_name),
SUBSTRING(@plain_text, @i, @chunksize - 11));

-- Pripoj kousky zaSifrovaného textu k vysledku
SET @result = @result + CAST(@chunk AS VARBINARY(MAX));

-- Posun pozici ¢itacCe o velikost kousku minus 11
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SET @ = @i + @chunksize - 11;
END;

-- Vrat vysledek
RETURN @result;
END
GO

CREATE FUNCTION dbo.BigAsymDecrypt (@asym_key _name NVARCHAR(128),
@cipher_text VARBINARY(MAX),

@password NVARCHAR(256))

RETURNS NVARCHAR(MAX)

AS

BEGIN

-- Spocitej velikost kousku zaSifrovaného textu
DECLARE @chunksize INT;

DECLARE @chunk VARBINARY(512);

SELECT @chunksize = (key_length / 8)

FROM sys.asymmetric_keys

WHERE name = @asym_key_name;

-- Inicializuj vysledek prostého textu
DECLARE @result NVARCHAR(MAX);
SET @result = N"";

-- Prochazej zaSifrovanym textem a de3ifruj jej po kouscich
DECLARE @i INT;

SELECT @i = 1;
WHILE @i < DATALENGTH(@cipher_text)
BEGIN

-- DeSifruj zaSifrovany text

SELECT @chunk = DecryptByAsymKey (AsymKey ID (@asym_key_name),
SUBSTRING(@cipher_text, @i, @chunksize), @password);

-- Pripoj prosty kousky prostého k vysledku

SELECT @result = @result + CAST(@chunk AS NVARCHAR(MAX));

-- Posun ukazatel na kousek
SET @ = @i + @chunksize;
END;

-- Vrat vysledek
RETURN @result;
END
GO
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Funkce BigAsymEncrypt v tomto prikladu rozdéli prosty text typu nvarchar(max), ktery ji
byl predan, a zasifruje jej po kouscich. Velikost kouskt prostého textu odpovida pocdtu bitt
v privatnim Kkli¢i asymetrického klice déleno 16 (pokud by byl prosty text typu varchar
misto nvarchar, pak by se délilo misto toho 8) minus 11 bajtd. 11 bajttl navic pouzije nastroj
Microsoft Enhanced Cryptographic Provider pro odsazeni standardu PKCS #1. Uzivatelem
definovana funkce (UDF) provadi smycku a po kazdé iteraci zvysi pocitadlo o velikost kazdého
kousku. Funkce BigAsymDecrypt rozdéli zasifrovany text a desifruje jej po kouscich a pfipoji
desifrované kousky prostého textu k vysledku typu nvarchar. Velikost kousku zagifrovaného
textu typu varbinary se spocita jako délka privatniho klice asymetrického klice délena 8. Zde

je priklad téchto uzivatelem definovanych funkei v akei:

USE AdventureWorks;
GO

-- Tento kéd testuje asymetrické Sifrovaci funkce
DECLARE @testplain NVARCHAR(MAX);
DECLARE @testcipher VARBINARY(MAX);

-- Definuje prosty text k testovani

SET @testplain = N'"Lidska bytost je soucasti celku, ktery my nazyvame' +
N'''vesmir'', Cast omezenou v Case a prostoru. On proZiva ' +

N'své mySlenky a pocity jako néco, co je oddélené od zbytku... ' +
N'jako druh optického klamu svého svédomi. Tento klam je pro nas ' +
N'urc¢itym druhem vézeni, jenZ nds omezuje na naSe osobni touhy ' +

N'a ndklonnost k nékolika ném nejbliZz$im osobam. Nasim cilem je ' +

N'vymanit se z toho vé&zeni tak, Ze rozS$irime okruh naSeho soucitu, ' +
N'aby zahrnoval vSechny Zivé bytosti a prirodu v celé své ' +
N'krédse." - Albert Einstein';

-- Vytvori testovaci asymetricky klic
CREATE ASYMMETRIC KEY SampleAsymKey
WITH ALGORITHM = RSA_2048

ENCRYPTION BY PASSWORD = N'B&*19!{f!5h";

-- Otestuje funkce BigAsymEncrypt a BigAsymDecrypt

PRINT @testplain

SET @testcipher = dbo.BigAsymEncrypt (N'SampleAsymKey', @testplain);
PRINT @testcipher

PRINT dbo.BigAsymDecrypt (N'SampleAsymKey', @testcipher, N'B&*19!{f!l5h");

-- SmaZe testovaci asymetricky kli¢
DROP ASYMMETRIC KEY SampleAsymKey;
GO

Tento piiklad pouziva asymetrické $ifrovaci funkce pro zasifrovani a desifrovani dlouhych
fetézcl typu nvarchar(max). PfestoZe muzZete pouzit tyto metody pro obejiti omezeni délky
textu pro asymetrické zasifrovani, symetrické zasifrovani je zna¢né rychlejsi a obecné by se
mélo pouzivat pro zadifrovani vasich dat.
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Certifikaty
Certifikaty jsou dal$im ndstrojem, ktery systém SQL Server poskytuje pro asymetrické sifrova-
ni. Certifikdt je v podstaté par vefejny a privatni kli¢ asymetrického klice, ktery obsahuje dalsi
data popisujici dany certifikat.
Dalsi data obsahuji pocate¢ni datum, datum vyprseni a predmét certifikatu. Na rozdil od
asymetrickych kli¢ti systému SQL Server mohou byt certifikaty zalohovany do soubort a také
z nich obnoveny. Pokud pottebujete, aby vas systém SQL Server generoval pary verejného a pri-
vatniho kli¢e pro asymetrické $ifrovani, pak diky schopnosti vytvaret zalohy jsou certifikaty
lepsi volbou nez asymetrické klice.
Certifikaty jsou podepsané certifika¢ni autoritou, kterou je ¢asto diéivéryhodna tfeti strana,
prestoze systém SQL Server mize generovat certifikdty podepsané sebou samym. Systém SQL
Server podporuje certifikaty, které se ridi standardem ITU-T X.509 (ITU-T - International
Telecommunication Union Telecommunication Standardization Sector) (standard je dostupny
na adrese http://www.itu.int/ITU-T/index.phtml).
Systém SQL Server poskytuje nasledujici rozsifeni jazyka T-SQL pro spravu certifikata:
B CREATE CERTIFICATE Umoznuje vam v systému SQL Server generovat certifikaty pode-
psané sebou samym, nahravat certifikaty ze souboru zasifrovanych standardem DER
(DER - Distinguished Encoding Rules) nebo vytvéret certifikaty ze souborti dynamicky
linkovanych knihoven (DLL - dynamic link libraries) podepsanych certifikaty. Pokud
je vynechana podminka ENCRYPTION BY PASSWORD, systém SQL Server ve vychozim
nastaveni pouzije hlavni kli¢ databaze pro zabezpeceni certifikatu.

B BACKUP CERTIFICATE: Umoznuje vam exportovat certifikit do souboru. Exportovany
privatni kli¢ je zaSifrovan heslem, které zadate v podmince ENCRYPTION BY PASSWORD.
Neexistuje zadny piikaz RESTORE CERTIFICATE, pro obnoveni zazdlohovaného certifi-
katu pouzijte pfikaz CREATE CERTIFICATE.

B ALTER CERTIFICATE Umozni vdm pridat nebo odebrat privatni kli¢ z certifikatu, zménit
privatni kli¢ certifikdtu nebo zptistupnit certifikat pro dialogy sluzby Service Broker.

B DROP CERTIFICATE: Smaze existujici certifikat. Nelze smazat certifikat, ktery se aktualné
pouziva k ochrané symetrickych kli¢i.

POZNAMKA

Pro privatni klice importované ze soubor( zasifrovanych standardem DER nebo knihoven DLL
podepsanych certifikdtem podporuje systém SQL Server certifikaty s délkou privatniho klice od
384 do 3 456 bitl v ndsobcich 64 bitd. Privatni klice certifikdtd generovanych systémem SQL
Server maji délku 1 024 bit(.

Nasledujici pfiklad demonstruje, jak generovat a zalohovat certifikaty systému SQL Server
podepsané sebou samym a jejich privatni kli¢e (které se zalohuji do samostatného souboru).

USE AdventureWorks;
GO

CREATE CERTIFICATE SampleCert
ENCRYPTION BY PASSWORD = N'p$@lk-#tZ"'
WITH SUBJECT = N'Sample Certificate',
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EXPIRY_DATE = N'10/31/2026";

BACKUP CERTIFICATE SampleCert

TO FILE = N'c:\MK\BackupSampleCert.cer'
WITH PRIVATE KEY (

FILE = N'c:\MK\BackupSampleCert.pvk"' ,
ENCRYPTION BY PASSWORD = N'p@$$wOrd',
DECRYPTION BY PASSWORD = N'p$@lk-#tZ"
)s

DROP CERTIFICATE SampleCert;
GO

Pro obnoveni zazilohovaného certifikatu a jeho privatniho kli¢e muzete spustit piikaz CREATE
CERTIFICATE jako v ndsledujicim kédu:

CREATE CERTIFICATE SampleCert
FROM FILE = N'c:\MK\BackupSampleCert.cer'
WITH PRIVATE KEY (
FILE = N'c:\MK\BackupSampleCert.pvk',
DECRYPTION BY PASSWORD = N'p@$$wOrd"',
ENCRYPTION BY PASSWORD = N'p$@lk-#tZ'
)3
GO

Microsoft doporucuje, abyste certifikaty, stejné jako asymetrické kli¢e, pouzili pro zasifrovani
vasich symetrickych kli¢t a tyto symetrické kli¢e pouzili k zasifrovani vasich dat. Avsak jazyk
T-SQL poskytuje pro zasifrovani dat pomoci certifikatu funkce EncryptByCert a DecryptBy-
Cert.

Zagifrovani pomoci certifikdtli md stejnd omezeni délky jako asymetrické zasifrovani.
Maximalni délka, prostého textu, jaky muzete predat funkci EncryptByCert, je mozné spoéitat
pomoci tohoto vzorce:

Maximdlni_délka_prostého_textu_v_bajtech = (délka_privitniho_klice_v_bitech/ 8) - 11. Délka
zaSifrovaného textu, ktery funkce vrati, je mozné spocist pomoci nasledujictho vzorce: délka_
zasifrovaného_textu_v_bajtech = ( délka_privdtniho_klice_v_bitech/8).

Funkce EncryptByCert i DecryptByCert vyzaduji identifikdtor certifikatu, coZ je pro dany cer-
tifikat ¢islo v datovém typu integer. K ziskani identifikatoru certifikatu z jeho jména je mozné
pouzit funkei Cert_1D. Pokud chcete pouzit funkci Cert_ID, pfedejte ji nazev certifikitu jako
typ nvarchar nebo varchar.

Funkce EncryptByCert prijima prosty text, ktery si prejete zadifrovat pomoci certifikatu.
Funkce DecryptByCert prijima text, ktery jste dfive zaSifrovali a prejete si jej deSifrovat.
Funkce DecryptByCert obsahuje tfeti (volitelny) parametr, kterym je heslo certifikatu, coz je
stejné heslo, jaké jste zadali pti vytvareni certifikatu. Pokud je certifikdt zabezpecen pomoci
hlavniho kli¢e databaze, tento parametr by mél byt pfi volani funkce DecryptByCert vypus-
tén.
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Nasledujici priklad ukazuje, jak pouzit funkce EncryptByCert a DecryptByCert za predpokla-
du, Ze certifikat SampleCert, ktery jste vytvorili dfive v této sekci, skute¢né existuje v databazi
AdventureWorks.

USE AdventureWorks;
GO

-- Inicializuj prosty text

DECLARE @plain_text NVARCHAR(58);
SET @plain_text = N'Toto je test!';
PRINT @plain_text;

-- ZaSifruj prosty text pomoci certifikdatu

DECLARE @cipher_text VARBINARY(128);

SET @cipher_text = EncryptByCert(Cert_ID(N'SampleCert'), @plain_text);
PRINT @cipher_text;

-- DeSifruj prosty text pomoci certifikdtu

SET @plain_text = CAST(DecryptByCert(Cert_ID(N'SampleCert'),
@cipher_text, N'p$@lk-#tZ') AS NVARCHAR(58));

PRINT @plain_text;

GO

Symetrické klice

Symetrické kli¢e jsou vespod hierarchie $ifrovacich kli¢ti systému SQL Server. Symetricky kli¢
se pouziva k zasifrovani jinych symetrickych kli¢ti nebo dat. Protoze zasifrovani symetrickymi
kli¢i je o mnoho rychlejsi nez asymetrické zasifrovani a netrpi omezenim velikosti dat jako
implementace asymetrického zasifrovani systému SQL Server, Microsoft doporucuje $ifrovat
data vyhradné pomoci symetrickych klica.

Zatimco asymetrické Sifrovani vyzaduje dva kli¢e (par vefejny a privatni kli¢), symetrické
zadifrovani vyzaduje jediny kli¢ soucasné pro zasifrovani i desifrovani vasich dat. Symetrické
$ifrovani se provadi pomoci blokovych Sifrovacich algoritmt, které $ifruji vase data po blocich
o konstantni velikosti, a proudovych Sifrovacich algoritm, které Sifruji vase data v pribézném
proudu. Blokové $ifrovaci algoritmy maji nastavenou velikost $ifrovaciho kli¢e a velikost $ifro-
vaného bloku, jak vidite v Tabulce 7.4.

Tabulka 7.4: Podporované algoritmy v systému SQL 2008

Algoritmus Délka Skuteéna Velikost Poznamka
ulozeného délka klice bloku
klice
DES 64 bitd 56 bittl 64 bitd
Triple_DES 128 bitd 112 bitd 64 bit(
Triple_DES_3KEY 128 bitd 112 bitd 64 bit Tato volba je dostupna jen pro

databazové sifrovaci klice.

DESX 192 bith 184 bith 64 bitd
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Algoritmus Délka Skutecna Velikost Poznamka N
ulozeného délka klice bloku g
klice 2
RC2 128 bitd 128 bita 64 bitd E
RC4 40 bitd 40 bitd N/A Microsoft doporucuje §
nepouzivat algoritmus RC4 ,g
pro zasifrovani vasich dat. w
Algoritmus RC4 je proudova
sifra, polozka velikost bloku se
tak na ni nevztahuje.
RC4_128 128 bitd 128 bitd N/A Microsoft doporucuje
nepouzivat algoritmus RC4_
128 pro zasifrovani vasich dat.
Algoritmus RC4_128 je prou-
dova sifra, polozka velikost
bloku se tak na ni nevztahuje.
AES_128 128 bitd 128 bitl 128 bith
AES_192 192 bitd 192 bith 128 bith

Muze spocist délku zasifrovaného textu v zavislosti na délce prostého textu pomoci jednoho
z nasledujicich vzorct:

Pro 8bajtové blokové $ifry, jakymi je rodina algoritmt DES (Data Encryption Standard),
pouzijte vzorec délka zasifrovaného textu = 8 * ((délka prostého textu + 8) / 8) + 36.

Pro 16bajtové blokové ifry, jakymi je rodina algoritmt AES (Advanced Encryption Standard),
poutzijte vzorec délka zasifrovaného textu = 16 * ((délka prostého textu + 16) / 16) + 44.

Pokud pouzivite ovétovatele, pfidejte v obou pripadech 20 bajtti k celkové délce.

RODINA ALGORITMU DES

Jak trojity algoritmus DES, tak i DESX jsou vylepsenim plvodniho algoritmu DES, ktery byl auto-
rizovan pro pouziti na viechna neklasifikovana data Narodnim bezpec¢nostnim Uradem (NSA
— National Security Agency) v roce 1976. Jak trojity algoritmus DES, tak DESX byly predstaveny,
aby s minimalnimi zménami posilily algoritmus DES, protoZe do roku 1994 byla nalezena nej-
rlznéjsi slabad mista.

Algoritmus DES pouziva 56bitovy kli¢ (ackoli systém SQL Server pouziva k jeho ulozeni 64 bit0).
Trojity algoritmus DES pouziva dva 56bitové klice pro kli¢ o celkové délce 112 bitl (systém SQL
Server pouziva k jeho ukladani 128 bitd). Sifrovaci algoritmus Triple DES 3ifruje data pomoci
jednoho 56bitového klice, provede operaci desifrovani na datech pomoci druhého klice a opét
zasifruje data pomoci prvniho klice. Celkové efektivni zabezpeceni trojitého algoritmu DES je
zmeéreno asi na 80 bit.

Algoritmus DESX provede exkluzivni operaci OR (XOR) na Urovni bitd s dalsimi 64 bity klice navic
pred provedenim zasifrovani pomoci algoritmu DES a provede navic dalsi bitovou operaci XOR
s dalsimi 64 bity klice navic po zasifrovani. Diky tomu je celkova délka klice pro algoritmus DESX
184 bitl, pfestoze zabezpeceni poskytované algoritmem DESX je zhruba ekvivalentni klici s dél-
kou jen 118 bitl. Systém SQL Server pouziva 192 bitl k uloZeni 184 bitl materialu klice.
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Systém SQL Server poskytuje nasledujici ptikazy pro spravu symetrickych klicu:
B CREATE SYMMETRIC KEY Vytvori symetricky kli¢ pro pouziti pri zasifrovani. Symetrické

klice mohou byt zasifrovany pomoci certifikatd, asymetrickych kli¢d, hesel, nebo
dokonce dal$ich symetrickych klica.

B ALTER SYMMETRIC KEY Umoznuje vam zménit metodu zabezpeceni vasich symetrickych
kli¢a.

B DROP SYMMETRIC KEY Smaze symetricky kli¢ z databaze. Symetrické klice nelze smazat,
dokud jsou oteviené.

OPEN SYMMETRIC KEY Otevre a desifruje symetricky kli¢, aby jej bylo mozné pouzit.
CLOSE SYMMETRIC KEY Zavie symetricky kli¢, ktery byl dfive otevien.

CLOSE ALL SYMMETRIC KEYS Zavfe vSechny soucasné oteviené symetrické klice v aktu-

alnim pripojeni.
Systém SQL Server neobsahuje prikazy k zalohovani nebo obnoveni pro symetrické klice.
Protoze symetrické klice jsou uloZeny v aktudlni databdzi, zalohuji se v priibéhu normalntho
procesu zalohovani databaze. Muzete také znovu vytvorit symetricky kli¢ z ni¢eho pomoci
prikazu CREATE SYMMETRIC KEY. Pokud chcete znovu vytvorit symetricky kli¢ z ni¢eho, musite
zadat hodnoty KEY_SOURCE a IDENTITY_VALUE. Hodnotu KEY_SOURCE systém SQL Server zpracuje
algoritmem hash a provede na ni bitové manipulace, aby vygeneroval symetricky Sifrovaci klic.
Pokud neni zaddna, systém SQL Server ndhodné vygeneruje hodnotu KEY_SOURCE. Hodnotu
IDENTITY_VALUE systém SQL Server pouzije pro vygenerovani identifikitoru GUID klice. Kopie
identifikdtoru GUID se ulozi s daty, na jejichZ za$ifrovani se kli¢ pouzije. Pokud chcete znovu
vytvorit symetricky kli¢, musite zadat stejné hodnoty KEY_SOURCE a IDENTITY_VALUE, jaké jste
zadali ptivodné pri vytvareni klice. Systém SQL Server garantuje, ze pfi poskytnuti stejnych
hodnot IDENTITY_VALUE a KEY_SOURCE se vygeneruje identicky kli¢.
Nasledujici priklad vytvori symetricky kli¢ a pak jej smaze:

CREATE SYMMETRIC KEY SymTest
WITH ALGORITHM = Triple_DES
ENCRYPTION BY PASSWORD = '$#ad%61*(;dsPSTk";

DROP SYMMETRIC KEY SymTest;

MUZete také vytvofit docasné symetrické klice tak, Ze pfed ndzev symetrického klice umistite
znak # v pifkazu CREATE SYMMETRIC KEY. Docasny symetricky kli¢ je dostupny jen pro aktudini
pfipojeni a automaticky se smaze, kdyz se pfipojenf ukondi.

Samoziejmé neni moc uzitecné vytvaret symetricky kli¢, pokud jej nemuzete pouzit k zasifro-
vani informaci. Ale jak jsme uvedli, symetrické klice v systému SQL Server je mozné pouzit
k ochrané dalsich symetrickych kli¢t nebo dat. Symetricky kli¢ ochranite jinym symetrickym
klicem tak, ze pouzijete podminku ENCRYPTION BY SYMMETRIC KEY v pfikazu CREATE SYMMETRIC
KEY. Pro Sifrovani a desifrovani dat pouzijte funkce EncryptByKey a DecryptByKey. Nasledujici
ptiklad vytvari symetricky kli¢, ktery se pouzije k zasifrovani dal$iho symetrického klice, ktery
nasledné pouziji funkce EncryptByKey a DecryptByKey k za$ifrovani a desifrovani néjakych
dat.
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USE AdventureWorks;
GO

-- Vytvori symetricky k11¢ pro zaSifrovani symetrického klice
CREATE SYMMETRIC KEY SymKey

WITH ALGORITHM = Triple_DES

ENCRYPTION BY PASSWORD = '$#ad%61*(;dsPS1k';

-- Otevre k1i1¢ pro zaSifrovani jiného klice
OPEN SYMMETRIC KEY SymKey
DECRYPTION BY PASSWORD = '$#ad%61*(;dsPS1k";

-- Vytvori symetricky k1i¢ pro zaSifrovdni dat
CREATE SYMMETRIC KEY SymData

WITH ALGORITHM = Triple_DES

ENCRYPTION BY SYMMETRIC KEY SymKey;

-- Otevre k11¢ pro zaSifrovani dat
OPEN SYMMETRIC KEY SymData
DECRYPTION BY SYMMETRIC KEY SymKey;

-- Inicializuje prosty text

DECLARE @plain_text NVARCHAR(512);

SET @plain_text = N'""Ti, kdo se ve jménu bezpecnosti vzddvaji svobody,
N'nezaslouzi si ani svobodu ani bezpecnost." - Benjamin Franklin'
PRINT @plain_text;

"+

-- ZaSifruje data

DECLARE @cipher_text VARBINARY(1024);

SET @cipher_text = EncryptByKey(Key_GUID(N'SymData'), @plain_text);
PRINT @cipher_text;

-- DeSifruje data
SET @plain_text = CAST(DecryptByKey(@cipher_text) AS NVARCHAR(512));
PRINT @plain_text;

-- Zavre k1i¢ pro zaSifrovani dat
CLOSE SYMMETRIC KEY SymData;

-- Zavre k1i¢ zaSifrovany jinym klicem
CLOSE SYMMETRIC KEY SymKey;

-- SmaZe symetrické klice
DROP SYMMETRIC KEY SymData;
DROP SYMMETRIC KEY SymKey;

POZNAMKA

Nejprve musite oteviit vas symetricky kli¢ a teprve poté jim muzete ochranit jiny kli¢ nebo s jeho
pomoci zasifrovat data.
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Funkce EncryptByKey vyzaduje identifikator GUID symetrického klice, ktery pouzivéte k zasif-
rovani vasich dat. Identifikator GUID symetrického kli¢e je mozné ziskat tak, ze predate nazev
klice funkci Key_GUID. Proménnd prosty_text , ktera se predava této funkci, je typu char,
varchar, nchar, nvarchar, binary nebo varbinary. Navratova hodnota funkce EncryptByKey je
typu varbinary(8000). Blokové §ifry v systému SQL Server, jako naptiklad trojity algoritmus
DES a algoritmus AES, automaticky pouzivaji $ifrovaci rezim znamy jako fetézeni $ifrovacich
blokii (CBC - Cipher Block Chaining) a nahodné inicia¢ni vektory (IV - initialization vectors),
aby déle zatemnil vase data.

Funkce EncryptByKey navic také pfijimd volitelny parametr authenticator value (hodnota ové-
titele), aby pomohl zabranit substituci celych zasifrovanych hodnot ve vasich datech. Hodnota
ovéritele je hodnota typu sysname, ktery je synonymem datového typu nvarchar(128). Pokud
poskytnete hodnotu ovéfitele, zasifruje se spole¢né s prostym textem a tim jesté vice zatemni
vase data. Hodnotu ovéfitele je mozné pouzit k ,,pfipoutdni® vasich zadifrovanych dat k uréité-
mu zaznamu. Pokud pouzijete néjakého ovétitele, pak musite nastavit parametr add_authen-
ticator pro funkci EncryptByKey na hodnotu 1.

Funkce DecryptByKey ptijima za$ifrovana data jako typ varbinary(8000) a vraci desifrova-
ny prosty text jako typ varbinary(8000). Pokud byla vase data piivodné typu varchar nebo
nvarchar, pak k prevedeni vysledku do ptivodnich datovych typt budete pottebovat prikazy
CAST nebo CONVERT. Pokud jste pouzili hodnotu ovéritele, kdyz jste Sifrovali prosty text, pak
musite zadat stejnou hodnotu ovéftitele pro desifrovani vaseho zasifrovaného textu. VSimnéte
si, Zze nemusite zadavat parametr Key_GUID, kdyZ volate funkci DecryptByKey. To je proto, ze
systém SQL Server uchovava identifikator GUID se zaSifrovanymi daty v pribéhu procesu
desifrovani.

TECHNOLOGIE CBC, VYPLNE A NAHODNY INICIALIZACNI VEKTOR: VSE DOHROMADY

Systém SQL Server poskytuje urcité Sifrovacf funkce, které nadale zatemnuji vas zasifrovany text.
Technologie CBC maskuje kazdy blok prostého textu s dfive zasifrovanym blokem zasifrovaného
textu pred tim, nez jej zasifruje. Diky tomu zavisi véechny bloky zasifrovaného textu na viech
predchozich blocich, vade data jsou tak jesté vice citlivd na nejjemnéjsi zmény nebo poskozeni
a jesté vice dochézi k mixovani vaseho zasifrovaného textu.

ProtoZe prvni blok textu nema svij,pfedchozi blok’, se kterym by mohl byt maskovan, systém
SQL Server vygeneruje ndhodny inicializacni vektor. Nahodny inicializacni vektor se pouZije pro
maskovani prvniho bloku textu pred zasifrovanim. Nahodny inicializa¢ni vektor pomaha déle
zatemnit vas zasifrovany text, ale také vam zabranuje, abyste vytvorili pouzitelny index na vasich
zasifrovanych datech. Protoze se inicializacni vektor generuje ndhodné, zasifrovani stejnych dat
podruhé se stejnym klicem nevygeneruje stejny vysledek. Zatimco ndhodny inicializa¢ni vektor
pomdha Iépe ochranit vase data, vyrazné snizuje Ucinnost vyhledavani v datech.

Blokové sifrovaci algoritmy vyprodukuji zasifrovany text o délce, ktera je nasobkem délky veli-
kosti bloku. Pro 64bitové blokové algoritmy, jako napfiklad algoritmus DES, zasifrovany text musf
byt ndsobkem 8 bajtl. 128bitové algoritmy, jakym je algoritmus AES, produkuji zasifrovany text,
jehoz délka je ndsobkem 16 bajtl. Problémem je, Ze ne kazdy text, ktery si pfejete zasifrovat,
bude mit velikost v ndsobcich délky Sifrovaciho bloku. Systém SQL Server automaticky doplni
vas prosty text blokem cifer pfed tim, nez jej zasifruje, ¢imz zajisti, ze délka Sifrovaného textu
vzdycky bude nasobkem velikosti zasifrovaného bloku.
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Navic kromé doplnéni vaseho prostého textu pfed jeho zasifrovanim systém SQL Server k nému
ulozf dalsi metadata, jako jsou nasledujfci data:

B Prvnich 16 bajtd je identifikdtor GUID symetrického klice, ktery byl pouzit pro zasifrovani
danych dat.

Daldf 4 bajty predstavuji Cislo verze. Systém SQL Server 2008 m& napevno zadano 01000000.

Dalsich 8 bajtl pro 64bitové sifry jako algoritmus DES (16 bajtd pro ifry jako algoritmus AES)
jsou ndhodné vygenerované inicializacni vektory.

m  Daldich 8 bajtll obsahuje rlizné pouzité volby pro zasifrovani dat. Pokud bylo pouzito nasta-
veni ovéfitele, pak je pfiddna také 20bajtova hodnota algoritmu SHA-1.

B /bytek zasifrovaného textu jsou samotnd zasifrovand data, kterd jsou doplnéna tak, aby
odpovidala velikosti blokd Sifry.

Kdyz pouzijete funkce EncryptByKey a DecryptByKey a symetrické klice, které pouzivate pro
zadifrovani a desifrovani dat jsou chranény dal$im klicem, musite explicitné otevrit symetricky
kli¢ pomoci ptikazu OPEN SYMMETRIC KEY. Systém SQL Server poskytuje dalsi funkce, které
automaticky oteviraji a desifruji va$ symetricky kli¢ pfed tim, nez desifrujete vase data:
® DecryptByKeyAutoAsymKey DeSifruje vae data pomoci symetrického klice, ktery je
chranén asymetrickym klicem. Tato funkce automaticky otevie a desifruje vas symet-
ricky kli¢ jeho pfifazenym asymetrickym klicem.
®m  DecryptByKeyAutoCert Desifruje vase data pomoci symetrického klice, ktery je chranén
certifikatem. Tato funkce automaticky otevre a desifruje vas symetricky kli¢ jeho prira-
zenym certifikatem.

Klice jsou k dispozici véem uzivateliim, kterym byl udélen pristup k systému SQL Server
v daném case (na rozdil od do¢asnych symetrickych kli¢t, které jsme zminili dfive v této sekci).
Kazdé uzivatelské pripojeni miize otevirat a zavirat klice nezavisle na v$ech dalsich pripojenich.
Pokud napriklad uzivatelé Joe a Lisa otevieli pfipojeni k systému SQL Server ve stejnou dobu,
oba mohou soucasné pouzivat stejny symetricky kli¢. Pokud uzivatel Joe zavie symetricky kli¢
ve svém pripojeni, nebude to mit zadny dopad na symetricky kli¢ v pfipojeni uZivatele Lisa.

POZNAMKA

VSechny oteviené kli¢e v pfipojeni se po jeho ukonceni automaticky zaviou.

Transparentni Sifrovani dat

Systém SQL Server 2008 predstavuje novou moznost $ifrovani zndmou jako transparentni
$ifrovani dat (TDE - Transparent Data Encryption). Transparentni $ifrovani dat $ifruje kazdou
stranku vasi celé databaze a automaticky dle potfeby desifruje kazdou stranku béhem pristupu.
Tato funkce vAm umoziiuje zabezpelit celou vasi databazi, aniz byste se starali o podrobnosti
zadifrovani na Grovni sloupci. Vyhoda této funkee je v tom, Ze vdm umozni zabezpeit transpa-
rentné vasi databazi bez jakychkoli zmén v koncovych aplikacich. Transparentni zasifrovani dat
nevyzaduje zadné misto navic a miize generovat daleko efektivnéjsi plany dotazt nez dotazy na
zasifrovand data, protoze transparentni zadifrovani dat umoziuje systému SQL Server pouzi-
vat fadné indexy. Slabou strankou transparentniho zasifrovani dat je skute¢nost, Ze vyzaduje
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dalsi rezii, protoze systém SQL Server musi desifrovat kazdou stranku dat pfi kazdém dotazu.
Utinky zasifrovéni na vykon vyhledavéni se budeme zabyvat v sekci ,,u¢innost dotazii“ pozdéji
v této kapitole.

Povoleni transparentniho sifrovani dat

Pokud chcete povolit transparentni Sifrovani dat a zadifrovat databazi, musite nejprve vytvorit
hlavni kli¢ databaze a certifikat serveru v databazi master dle nasledujiciho postupu:

USE master;
GO

CREATE MASTER KEY
ENCRYPTION BY PASSWORD = 'p@$$wOrd"';
GO

CREATE CERTIFICATE AdvWorksCert

WITH SUBJECT = 'Certificate to Encrypt AdventureWorks DB',
EXPIRY_DATE = '2022-12-31";
GO

Viimnéte si, Ze ptikazy pro vytvoreni hlavniho klice a certifikatu jsou stejné jako v jakékoli jiné
instanci, kromé toho, Ze jsou vytvoreny v databazi master.

UPOZORNENI

Jakmile vytvofite certifikat serveru, je kritické jej zazdlohovat a zdlohu ulozit na bezpe¢ném
misté. Pokud budete nékdy potrebovat obnovit databazi zasifrovanou pomoci transparentniho
zasifrovani dat a ztratite certifikdt serveru, utrpite ztratu dat. Mit zélohu certifikatu serveru je
kritické, abyste zabranili ztrté dat a preruseni obchodnich operacil

Dalsim krokem je vytvofeni $ifrovaciho klice databaze a povoleni Sifrovani v databazi, kte-
rou chcete zabezpedit. Nasledujici priklad povoluje transparentni Sifrovani dat v databazi
AdventureWorks.

USE AdventureWorks;
GO

CREATE DATABASE ENCRYPTION KEY

WITH ALGORITHM = TRIPLE_DES_3KEY

ENCRYPTION BY SERVER CERTIFICATE AdvWorksCert;
GO

ALTER DATABASE AdventureWorks
SET ENCRYPTION ON;
GO

Novy prikaz CREATE DATABASE ENCRYPTION KEY vyvari Sifrovaci kli¢ databaze pro databazi
AdventureWorks. Pomoci tohoto prikazu mizZete ur¢it, Ze $ifrovaci kli¢ databaze je zabezpe-
¢en pomoci certifikatu serveru AdviorksCert, ktery jsme vytvorili dfive a uréili jsme, Ze se



KAPITOLA7 @ SIFROVANI V SYSTEMU SQL SERVER

pouzije trojity algoritmus DES se tfemi kli¢i. Algoritmy dostupné pro prikaz CREATE DATABASE
ENCRYPTION KEY jsou omezené na TRIPLE_DES_3KEY, AES_128, AES_192 a AES_256.

Navic kromé prikazu CREATE DATABASE ENCRYPTION KEY jazyk T-SQL poskytuje ekvivalentni
prikazy DROP a ALTER pro spravu $ifrovacich kli¢t databaze. Neexistuje Zadny prikaz pro zalohu
a systém SQL Server neposkytuje zadny zptisob, jak exportovat $ifrovaci kli¢ databaze z vasi
databaze.

Abyste spravné zabezpecili vasi databazi, musi transparentni $ifrovani dat provést nékteré dalsi
kroky hned po zapnuti. Jeden z krok, ktery transparentni zasifrovani dat provadi, je vynulo-
vani a zasifrovani protokolu transakci. Timto zptisobem nebude hacker s programem pro ¢teni
protokolu schopen zrekonstruovat vage citlivd data z téchto protokold. Transparentni zagifro-
vani dat také zaSifruje databazi tempdb. To zabraiiuje hackertim v ziskani pfistupu k citlivym
informacim ulozenym docasné béhem zpracovani. Skute¢nost, Ze transparentni $ifrovani dat
za$ifruje i databazi tempdb, muze zpomalit zpracovani v jinych databdzich na tomtéz serveru,
muZete vSak vylepsit vykon tim, Ze umistite zasifrované databdze v jiné instanci systému SQL
Server oddélené od nesifrovanych databazi.

Volba mezi transparentnim sifrovanim dat a sifrovanim na urovni sloupct

Transparentni $ifrovani dat nabizi vyhodu, Ze je neviditelné pro vase klientské aplikace a pro-
vadi dokonalou praci pti zabezpeceni dat. Nevyhodou transparentniho $ifrovani dat je to, Ze
s sebou prinasi rezii v pribéhu kazdého pristupu k databazi, protoze kompletné celé stranky dat
je potteba desifrovat pti kazdém pristupu k databazi. Transparentni $ifrovani dat také Sifruje
databazi tempdb, coz muze negativné ovlivnit vykon kazdé dalsi databdze na stejné instanci
systému SQL Server.

Zasifrovani na urovni sloupctt ma dalsi vyhodu v tom, Ze poskytuje naprostou presnost a dalsi
flexibilitu pfi zabezpeceni vasich dat. Hlavnimi nevyhodami $ifrovani na trovni sloupctl je to,
ze vyzaduje dalsi programovani, mozna budete tedy muset zménit existujici klientské aplikace
a nelze efektivné vyuzivat indexy na zasifrovanych datech pro optimalizaci dotazii (viz sekce

o ¢

»Efektivita dotaza“ dale v této kapitole).

Pokud méte tedy dostupné tyto moznosti zaifrovani dat systému SQL Server, pro kterou z nich
se rozhodnete a kdy? Vétsina skute¢nych scénaiti pokryva $irokou $kalu moznosti: Nésleduje
nékolik moznych pripadi a souvisejicich uvah pti rozhodovani, kterou metodu pouzit:
®  Jen relativné mald ¢ast vasich dat vyzaduje zadifrovani. V tomto pripadé je smysluplné
vyhnout se rezii zptisobené transparentnim $ifrovanim dat a dat pfednost vice cilenému
piistupu v podobé Sifrovani na Grovni sloupct. Avsak pokud se m4 zasifrovat vétsina
vasich dat, je vhodna metoda transparentniho $ifrovani dat.

®m  Musite vyhledavat v zasifrovanych sloupcich. Méjte na paméti, ze u¢innost vyhledavani
a zabezpecenti jsou protikladné cile a méli byste provést cokoli, abyste se vyhnuli navr-
hu systému, ktery musi vyhledavat v zasifrovanych sloupcich. Pokud absolutné musite
vyhledavat v zasifrovanych sloupcich, transparentni Sifrovani dat poskytne daleko vyssi
ucinnost, protoze zasifrovani dat na trovni sloupcti vzdy vyusti v sekvenéni prochazeni
zdznam celé tabulky.

®m  Regula¢ni pozadavky diktuji podminky. V nékterych ptipadech zdkony nebo pod-
zakonné predpisy diktuji, jakd ¢ast vasich dat musi byt zaSifrovana. Obvykle se tato
narizeni vztahuji na duvérné informace o zdkaznikovi, kreditnich kartach a zdravotni
informace. MtiZete mit také jiné pozadavky v zavislosti na pramyslovém oboru, které
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narizuji dal$i ochranu citlivych dat. AvSak castéji tato natizeni budou uvadét, ze ,,dtivér-
na data“ musi byt za$ifrovana, a ponechaji na vas, abyste rozhodli, na jak velké mnozstvi
dat se tyto pozadavky vztahuji.

m  Povinnosti plynouci ze smlouvy uvadéji pozadavky. Kdyz uzavirate smlouvu s kreditni
spole¢nosti, kreditnimi kanceldfemi a vydavateli jakychkoli druhti kreditnich karet,
pozadavky na zabezpeceni, které musi vase spole¢nost implementovat, jsou ¢asto uve-
deny ve smlouvé az do n-tého stupné. Tyto smouvy mohou urcovat nékolik klicovych
polozek, jako naprtiklad ktera data se musi zasifrovat, ktery algoritmus se musi pouzit
pro zasifrovani a desifrovani dat a pozadavky na protokolovani zmén dat nebo dotazi.

®m  Podporujete klientskou aplikaci, kterou nelze zménit. Neni neobvyklé, kdyz manazeti
v oboru informac¢nich technologii a spravci databazi podporuji zdédéné starsi data-
bazové a klientské aplikace. Pokud byl zdrojovy kéd této apliakce davno ztracen nebo
nemate ¢as nebo prostfedky pro modifikaci existujici aplikace, méa smysl pouzit trans-
parentni $ifrovani dat, protoze Sifrovani, které poskytuje, je transparentni pro klientské
aplikace.

m  Potfebuyjete dalsi flexibilitu v prabéhu $ifrovani. V nékterych ptipadech budete pottebo-
vat dalsi flexibilitu, jako naptiklad kdyz budete mit pevné dané pozadavky na zasifrova-
ni vasich symetrickych kli¢ti pomoci asymetrickych kli¢ti misto certifikatu nebo potre-
bujete zadat ovéfitele v pribéhu Sifrovani, nebo dokonce budete pottebovat zasifrovat
data pomoci pristupového hesla misto klice. V téchto pripadech mozna budete muset
pouzit zasifrovani na urovni sloupct misto transparentniho $ifrovani dat. Tento pfipad
neni prevéd¢ivy jako vétsina ostatnich a pravdépodobné udélate Iépe, pokud si znovu
projdete zadani, pokud je to uréujici faktor.

Jakmile se spravcové databazi, vyvojari a obzvlasté manazefi dozvi o transparentnim zasifrova-
ni dat, o¢ekdavame, Ze bude mnoho lidi, ktefi se vydaji snadnou cestou ,zasifruj celou databazi
a zapomen". To je nestastné, protoze v mnoha situacich bude tento plan zna¢né ptestieleny
a bude nutit server k vykonavani mnoha zbyte¢nych zasifrovani a desifrovani, coz bude vazat
prostfedky serveru, které by mohly byt vyuzity jinde. Velmi doporucujeme, abyste poradné
zvazili klady a zapory transparentniho $ifrovani dat a zadifrovani na trovni sloupcti dfive, nez
se rozhodnete, jakou strategii $ifrovani databaze pouZijete pro vasi databazi.

vewve ” r 4 # v O
Rozsiritelna sprava klicu
Systém SQL Server 2008 navic poskytuje kromé transparentniho $ifrovani dat také néko-
lik funkci znamych jako rozsifitelnd sprava klict (EKM - Extensible Key Management).
Rozsifitelna sprava kli¢ti vam umoziiuje pouzit aplikaéni rozhrani Microsoft Cryptographic
API (CryptoAPI) pro za$ifrovani a generovani kli¢t.
Podpora rozsifitelné spravy kli¢ti je navrzena tak, aby umoznovala prodejctim tfetich stran
poskytovat hardware pro generovani Sifrovacich kli¢t a dals$i ndstroje zndmé jako moduly
hardwarového zabezpeceni (HSM - Hardware Security Module). Modul hardwarového zabez-
peceni muize nabidnout mnoho vyhod oproti standardnim zabudovanym $ifrovacim funkcim,
jako je hardwarem urychlené $ifrovani a desifrovani nebo dalsi spravu kli¢t. Modul hardwaro-
vého zabezpeceni mize byt karta smart card, klicenka USB, zafizeni flash nebo specializovany
externi modul.
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Prikazy jazyka T-SQL pro Sifrovani v DML (Data Manipulation Language), jako naptiklad
piikaz CREATE SYMMETRIC KEY, nyni obsahuji podminku FROM PROVIDER a volbu CREATE_
DISPOSITION, aby bylo mozné poskytnout podporu pro rozsititelnou spravu kli¢i.

7v.0

Funkce rozsifitelné spravy klicti a modult hardwarového zabezpeceni jsou zavislé na vyrobci,
a va§ vyrobce modulu hardwarového zabezpeceni vam poskytne specifické instrukce pti imple-
mentaci feSeni EKM/HSM ve vasem prostredi.
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Sifrovani bez klicu

Kromé pouziti certifikatii, asymetrickych kli¢t a symetrickych kli¢ti mizete zaSifrovat vase
data pomoci heslovych frazi. Heslovd frize je fetézec nebo binarni hodnota, ze které muize
systém SQL Server odvodit symetricky kli¢ pro zadifrovani vasich dat.

Funkce EncryptByPassPhrase a DecryptByPassPhrase tento typ zaifrovani umoznuji, jak uka-
zuje nasledujici priklad:

DECLARE @plain_text nvarchar(1000),
@enc_text varbinary(2000);
SET @plain_text = N'Kdo chvili stdl, jiZz stoji opoddl...";
SET @enc_text = EncryptByPassPhrase(N'E Pluribus Unum', @plain_text);
SELECT 'Originalni prosty text ="', @plain_text;
SELECT 'ZaSifrovany text = ', @enc_text;

SELECT 'DeSifrovany prosty text ="',
CAST(DecryptByPassPhrase(N'E Pluribus Unum', @enc_text) AS nvarchar(1000));

Funkce EncryptByPassPhrase prijima prosty text, ktery chcete zaSifrovat. Na druhé strané
funkce DecryptByPassPhrase prijimd dfive zaSifrovany text, ktery desifruje. Pro obé funkce
muzete pridat hodnotu ovéfitele, abyste dale zatemnili vas zasifrovany text, jak ukazuje nasle-
dujici kéd:

SET @enc_text = EncryptByPassPhrase(N'E Pluribus Unum', @plain_text,

1, N'Authentic');

Obé funkce vraci hodnotu datového typu varbinary(8000). Po pouziti funkce
DecryptByPassPhrase budete muset prevést vysledek zpét do datového typu varchar nebo
nvarchar, jak bylo uvedeno v pfedchozim prikladé.

POZNAMKA

EncryptByPassPhrase a DecryptByPassPhrase pouzivaji trojity algoritmus DES pro sifrova-
ni a desifrovani dat. V téchto funkcich nelze vybrat jiny algoritmus pro Sifrovani a desifrovani.

Otisky dat a podpisy

Pred systémem SQL Server 2005 obsahoval jazyk T-SQL jen nékolik velmi jednoduchych
zékladnich hashovacich funkci: CHECKSUM @ BINARY_CHECKSUM. Zadna z téchto funkei neni bez
kolizi a obé vraci 32bitovou hodnotu otisku, kterd je o hodné kratsi nez minimalni délka pro
zabezpecené aplikace doporudené kryptografickymi experty.

Funkce HashBytes, kterd byla pfedstavena v systému SQL Server 2005, ptijimé nazev algoritmu
hashovani a vlastni vstupni fetézec:
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SELECT HashBytes ('SHA1', 'Jak Ivové bijem o mriZe, jak lvové v kleci jati...');

Algoritmus pouzity v tomto pfipadé je algoritmus SHA-1. Pro tento parametr muiZete pouzit
algoritmy MD2, MD4, MD5, SHA nebo SHA-1. Prvni tfi jsou algoritmy Message Digest, které
ze vstupu generuji 128bitové hodnoty otisku. Posledni dvé hodnoty jsou algoritmy Secure Hash
Algorithm, které generuji 160bitovy otisk vstupu.

Vstupni hodnoty pro funkci HashBytes jsou typu varchar, nvarchar nebo varbinary. Vysledek
funkce HashBytes je vidy hodnota typu varbinary s maximalni délkou 8 000 bajtii.

UPOZORNENI

Kryptografové doporucuji vyhnout se algoritmtm hashovani MD2, MD4 a MD5 pro zabezpece-
né aplikace, protoZe v nich byla objevena slaba mista, kterd mohou odkryt vase zabezpecend
data

Systém SQL Server také poskytuje funkce pro podepsani dat pomoci certifikati a asyme-
trickych kli¢i a pro ovéfeni téchto podpist. To je uzite¢né pro ochranu integrity citlivych
dat, protoze jakdkoli drobnd zména dat ovlivni podpis. Funkce SignByCert a SignByAsymKey
podepisuji vase data pomoci certifikatu nebo asymetrického klic¢e a vraci podpis jako hodnotu
typu varbinary. Délka podpisu zavisi na délce certifikatu nebo privatniho kli¢e v asymet-
rickém kli¢i. 2 048bitovy privatni kli¢ generuje 256bajtovy podpis, 1 024bitovy privatni kli¢
generuje 128bajtovy podpis a tak déle. Syntaxe pro funkce SignByCert a SignByAsymKey jsou
nasledujici:

SignByCert ( ID_certifikdtu, prosty text, heslo)
SignByAsymKey ( ID _asymetrikého_klice, prosty text, heslo )

Funkce SignByCert prijima hodnotu identifikdtoru certifikatu, kterou je mozné obdrzet pomo-
ci funkce Cert_ID. Funkce SignByAsymKey prijimd identifikator asymetrického klice, ktery se
ziska pomoci funkce Asymkey_ID. Parametr prosty_text je pro obé funkce prosty text, ktery je
tfeba podepsat — hodnota typu char, varchar, nchar nebo nvarchar. Parametr heslo je heslo
pozadované k desifrovani certifikatu nebo asymetrického klice, pokud je chranén heslem.

Pomoci funkci VerifySignedByCert a VerifySignedByAsymKey muizete ovéfovat difve podepsa-
né data, tyto funkce maji nasledujici syntaxi:

VerifySignedByCert ( ID _certifikdtu, prosty_text, podpis )
VerifySignedByAsymKey ( ID_asymetrického_klice, prosty_text, podpis )

Funkce VerifySignedByCert a VerifySignedByAsymKey pfijimaji identifikator certifikatu,
respektive asymetrického klice. Parametr prosty_text u obou funkei je prosty text, ktery byl
dtive podepsan, a parametr podpis je podpis typu varbinary, ktery byl vygenerovan. Tyto dvé
funkce vygeneruji podpis pro hodnotu prosty_text a porovnaji ji s hodnotou podpis, kterou jste
jim predali. Obé funkce vrati hodnotu 1, pokud data odpovidaji hodnoté podpis, nebo hodnotu
0, pokud neodpovidaji.

Katalogové pohledy zabezpeceni

Systém SQL Server 2008 poskytuje nékolik katalogovych pohledu zabezpedeni a pohledi dyna-
mické spravy, které je mozné pouzit k ziskani informaci o $ifrovacich funkcich. V systému SQL
Server 2008 jsou dostupné nasledujici pohledy:
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m sys.asymmetric_keys Tento katalogovy pohled vraci informace o nainstalovanych
parech asymetrickych kli¢u v aktudlni databazi. Informace vracend timto pohledem
obsahuje nazev a identifikdtor asymetrického klice, typ zasifrovani privatniho klice,
pouzity $ifrovaci algoritmus, vefejny kli¢ a dal$i informace o kazdém nainstalovaném
paru asymetrikych kli¢t.

B sys.certificates Tento katalogovy pohled vraci informace o nainstalovanych certfika-
tech v aktualni databazi. Informace vracena timto pohledem je podobna té, kterou vrati
pohled sys.asymmetric_keys. Obsahuje ndzev certifikatu, identifikator certifikatu,
typ zasifrovani privatniho klice, nazev vydavatele certifikatu, sériové ¢islo certifikatu
a dalsi specifické informace o certifikatu (jako tfeba predmét, pocate¢ni datum a datum
vyprseni).

® sys.crypt_properties Tento katalogovy pohled vrati zdznam pro kazdou kryptogra-
fickou vlastnost spojenou se zabezpecenym objektem v databdzi. Informace vracend
o kazdém zabezpec¢eném objektu obsahuje ttidu zabezpeceného objektu, identifikator
zabezpedeného objektu, pouzity typ Sifrovani a hodnotu otisku SHA-1 certifikdtu nebo
asymetrického klice, ktery byl pouzit pro zasifrovani zabezpeceného objektu.

POZNAMKA

Zabezpecené objekty v systému SQL Server 2008 jsou prostiedky a objekty, pro které databa-
zovy stroj systému SQL Server reguluje opravnéni a pfistup. Zabezpecené objekty se déli do tfi
obor(, ke kterym mUze systém SQL Server regulovat pfistup: server, databdze a schéma. Obor
serveru obsahuje zabezpecené objekty jako koncové body, pfihlaovaci jména a databaze. Obor
databdaze obsahuje uzivatele, role, certifikdty, pary asymetrickych klicd, symetrické klice, sché-
mata a dalsi zabezpecené objekty v oboru databaze. Obor schémat obsahuje tabulky, pohledy,
funkce, omezeni a dalsi objekty. Ne vsechny zabezpecené objekty maiji kryptografické vlastnosti,
ale katalogovy pohled zabezpeceni sys.crypt_properties vrati informace o téch, které je maji.
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m sys.dm_database_encryption_keys Pohled dynamické spravy vrati informace o stavu
transparentniho $ifrovani databaze a Sifrovaci klice pouzité v dané databazi. Vracené
hodnoty ve sloupci encryption_state jsou 0, pokud neni ptitomno Zadné zasifrovani,
1, pokud neni databaze zasifrovana, 3, pokud je databédze zasifrovand, nebo dalsi hodno-
ty, které indikuji, Ze Sifrovani nebo desifrovani databaze v soucasnosti probiha.

W sys.key_encryptions Tento katalogovy pohled vrati zdznam pro kazdé zaifrovani
klice, jak je ur¢eno podminkou ENCRYPTION BY v pfikazu CREATE SYMMETRIC KEY.
Vracena informace obsahuje identifikdtor zasifrovaného klice, typ zasifrovani, miniatu-
ru certifikdtu nebo symetrického klice, ktery byl pouzity k zasifrovani klice. Miniatura
ve smyslu katalogovych pohledii zabezpeceni systému SQL Server 2008 je hodnota
otisku SHA-1 certifikatu nebo asymetrického klice, nebo identifikitor GUID symet-
rického kli¢e. Nékolik katalogovych pohledii zabezpeceni vraci miniaturu certifikatd,
asymetrickych kli¢ti nebo symetrickych kli¢t.

m sys.master_key_passwords: Tento katalogovy pohled vraci zdznam pro kazdé heslo
hlavniho klice databaze, které bylo pfiddno pomoci ulozené systémové procedury
sp_control_dbmasterkey_password. Kazdy zdznam vraci identifikitor povéfeni, ke
kterému heslo nalezi, a identifikator GUID ptvodni databaze v ¢ase vytvoreni. Systém
SQL Server pouziva identifikator GUID pro identifikaci povéfeni, které mohou obsaho-
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vat hesla, které chrani hlavni kli¢ databaze v ptipadé, Ze selze automatické desifrovani.
Hesla pouzita k ochrané hlavnich kli¢t databaze jsou ulozena v umisténi povéreni.

B sys.openkeys Tento katalogovy pohled vrati informace o v8ech otevienych Sifrovacich
kli¢ich v aktuadlnim uzivatelském pfipojeni. Vrdcené informace obsahuji identifikator
a nazev databdze, ktera obsahuje dany kli¢, identifikator, nazev a GUID kazdého ote-
vieného klic¢e a datum a cas, kdy byl kli¢ otevren.

B sys.symmetric_keys Tento katalogovy pohled vrati zdznam pro kazdy symetricky kli¢
v databdzi. Vracena informace obsahuje nazev, identifikator, GUID, délku a algoritmus
symetrického klice.Vraci se také identifikator principu, ktery vlastni dany kli¢ a data,
kdy byl symetricky kli¢ poprvé vytvoren a naposledy modifikovan.

Efektivita dotazu

Jak jsme se zminili dfive v této kapitole, systém SQL Server automaticky generuje nahodny ini-
cializa¢ni vektor, aby zabranil statistickym ttokdm na sloupce s daty. Potfeba eliminovat vzory
ze zasifrovanych dat je v rozporu s potfebou indexovat a rychle vyhledavat ve stejnych datech.
Indexovani vyuziva téchto vzoru k organizaci dat pro Gc¢inné hledani a ziskavani.

Hacker, ktery znd relativni frekvenci, se kterou se ur¢ity kousek zasifrovanych dat objevuje
v daném sloupci, by mohl tuto informaci pouzit k vyvozeni jesté dalsich informaci. Napiiklad
z podnikové databaze obsahujici informace o zaméstnancich v tabulce zasifrované bez pouziti
néhodného inicializa¢niho vektoru by mohly uniknout dal$i informace na zakladé poskytnu-
tého vzoru. Uvazujme tabulku HumanResources.Employee v databazi AdventureWorks. Vétsina
fidicich a manazZerskych pozic se objevuje pouze jednou, zatimco pozice na niz$ich drovnich
se mohou vyskytovat mnohokrat. Hacker miize byt schopen odvodit dalsi informace z tohoto
vzoru, napiiklad informaci o tom, ktefi zaméstnanci jsou nejlépe placeni. Hacker miize pouzit
znalosti, jako je tato, k tomu, aby lépe zacilil sviij Gtok. Nahodny inicializa¢ni vektor systému
SQL Server pomdha eliminovat tyto vzory ze zasifrovanych dat. To ma dvé hlavni implikace
pro vyvojére v jazyce T-SQL:
m  Stejny inicializa¢ni vektor, ktery byl pouzit pti zasifrovani, je tfeba pouzit i pti desifro-
vani.
m Sifrovaci funkce nejsou deterministické, coz znamena, ze zadifrovani stejného prostého
textu vicekrat stejnym klicem nevygeneruje stejny zasifrovany text.

Diky nedeterministické povaze Sifrovacich funkci systému SQL 2008 je zbyte¢né indexovat
zaifrované sloupce ptimo. Prohledévani zasifrovanych sloupcti vyzaduje desifrovat kazdou
hodnotu ve sloupci a porovnat je jednu po druhé. To je velmi neefektivni a mtize se to stat
uzkym hrdlem ve vasich aplikacich, pokud jsou vase tabulky veliké.

Byly navrzeny urcité metody pro zvysSeni efektivity prohledavani zasifrovanych dat. Tyto
metody obvykle zahrnuji uchovavani hodnoty otisku zasifrovanych dat pro indexovani. Hlavni
problém s témito metodami je takovy, Ze znovu zavadéji statistické vzory, které eliminoval
nahodny inicializa¢ni vektor.

Mtizete pouzit nékolik pristupti k dosazeni rovnovédhy mezi zabezpedenim dat a Gc¢innosti
vyhledévacich kritériich (podminky WHERE), tfidicich kritériich (podminky ORDER BY) nebo
seskupovani (podminka GROUP BY).
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Avsak nékdy nemusite mit na vybér — miizete potfebovat zasifrovat sloupec, ktery je soucasti
podminky WHERE nebo dal$tho kritéria dotazu. Jedna véc, kterou mutiZzete udélat pro zefektiv-
néni, je zuzit vybér tim, Ze pouzijete dal$i podminky, které budou obsahovat nezasifrované
sloupce.

Muzete vytvotit ,pseudoindex” vasich dat tim, ze pridate dalsi sloupec do vasi tabulky s hod-
notou jednosmérného otisku vaseho prostého textu a vytvorite index pro tento sloupec. Je
mozné pouzit funkci HashBytes zabudovanou v systému SQL Server 2008 pro generovani
jednosmérnych hodnot otisk vaseho prostého textu algoritmem MD5, SHA-1 nebo jinym
a ulozit je v novém sloupci. Indexovani této nové hodnoty prostého textu otisku mutize zna¢né
zefektivnit hledani rovnosti (operdator = v jazyce T-SQL). Avsak hleddni v intervalu (operatory
jako <, >, BETWEEN a tak dale) neni mozné pouzit na otiscich nebo zasifrovanych datech.

Jednim z dusledktl pseudoindexovani s hodnotou otisku je to, Ze opét otevird dvete pro ttoky
na principu statistické analyzy za pouziti hodnot otisku jako voditka. Pouziti hodnot otisku
jako indexu také umoznuje slovnikové utoky na tyto hodnoty. Slovnikovy utok je takovy ttok,
pti kterém hacker pouziva dlouhy seznam hodnot prostého textu a pokusi se uhadnout prosty
text ze zasifrované hodnoty nebo hodnoty otisku pomoci hrubé sily.

Dal$i metoda pseudoindexovani zaifrovanych dat je variace na predchozi metodu s tim
rozdilem, ze pouziva hashovany autentiza¢ni kdd zpravy (HMAC - hashed message authen-
tication code) misto hodnoty otisku. Podstata algoritmu HMAC je v pouziti ,tajné“ hodnoty,
kterou zkombinuje s prostym textem a vygeneruje hodnotu otisku zalozenou na téchto datech.
Pfestoze metoda algoritmu HMAC poskytuje ochranu proti slovnikovym utokim, neposkytuje
zadnou dalsi ochranu proti statistické analyze.

Clen tymu databézového stroje systému SQL Server Raul Garcia poskytuje na svém blogu
(http//blogs.msdn.com/raulga) vyborny pfiklad pouziti kodu s algoritmem HMAC pro vytvoreni
LJindexu” na vasich zasifrovanych datech.

Hlavni véc, kterou berte v uvahu pfi pouzivani moznosti zasifrovani dat systému SQL Server, je
to, Ze zasifrovani a G&¢innost prohledavéni jsou opaéné cile. Ugelem zasifrovéni je zabezpeceni
dat, ¢asto na tkor ucinnosti hledani. Zatimco mizete pouzit metody navrhované zde ke zvy-
$eni uc¢innosti dotazti SQL na zasifrovanych datech, metody indexti hodnot otiskil a algoritmu
HMAC vyzaduji vice tlozného prostoru a ve skute¢nosti mohou obejit ochranu systému SQL
Server proti statistické analyze (pomoci nahodného inicializa¢niho vektoru).

Shrnuti

Systém SQL Server 2008 stavi na Sifrovacich funkcich uvedenych v systému SQL Server 2005,
a doplituje podporu pro transparentni zasifrovani dat a rozsititelnou spravu kli¢ii, ktera nebyla
dostupna v drivéjsich vydanich. Spole¢né se stale rostoucimi pozadavky na ochranu osob-
nich a podnikovych dat ulozenych v databazich SQL $ifrovani systému SQL Server poskytuje

mechanismy pro splnéni regula¢nich pozadavkii a ochranu vasich cennych dat.
V této kapitole jsme se zabyvali zabudovanymi nastroji systému SQL Server 2008 spole¢né

s uvodem do tii vrstev Sifrovacich kli¢d, které poskytuje systém SQL Server: hlavni klice
sluzby, hlavni klice databaze a Sifrovaci klice, spole¢né s nové uvedenymi pojetimi certifikati
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serveru a $ifrovacich kli¢t databazi. Také jsme mluvili o dostupnych typech klict a certifikati
pro zabezpeceni vasich dat, véetné certifikatil, part asymetrickych kli¢t, symetrickych kli¢a
a heslovych frazi.

Systém SQL Server nabizi nékolik symetrickych a asymetrickych Sifrovacich algoritmii pro
zabezpedeni Sifrovacich kli¢t a dat, stejné jako generovani hodnot otisku a podporu podpisu
dat pro ovéreni obsahu. Systém SQL Server 2008 pridava podporu pro transparentni Sifrovani
dat pro zabezpeceni celé databaze najednou, rozsititelnou spravu kli¢t, ktera vam umoznuje
déle zabezpecit vase data pomoci hardwarovych a softwarovych nastrojt tretich stran.

Systém SQL Server 2008 obsahuje nové prikazy a funkce souvisejici s $ifrovanim a katalogové
pohledy zabezpeceni a pohledy spravy dat souvisejicich se zabezpecenim, které poskytuji moz-
nosti celkové spravy zabezpeceni.
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