Nastavení práv pro použití systémové procedury xp_cmdshell
Je-li uživatel spouštějící akci, která využívá systémové procedury xp_cmdshell členem skupiny SysAdmin (Systémový administrátor), je procedura spouštěna v bezpečnostním kontextu uživatele, který spouští SQL Server a není třeba nic nastavovat.
Není-li uživatel členem skupiny SysAdmin, je třeba nastavit práva pro uživatele (prostředek), v jehož kontextu je procedura spouštěna. Toto se pro MS SQL 2005, 2000 a MS SQL 7.0 drobně liší.
Nastavení pro MS SQL 2005

Procedura je spouštěna v kontextu tzv. pověření (credential) s názvem ##xp_cmdshell_proxy_account##. Pokud není nadefinováno, spuštění procedury selže.

Definovat jej lze pomocí Management Studia ve vlastnostech SQL Serveru na záložce Security následovně:
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Citace k problému z Books Online:

When it is called by a user that is not a member of the sysadmin fixed server role, xp_cmdshell connects to Windows by using the account name and password stored in the credential named ##xp_cmdshell_proxy_account##. If this proxy credential does not exist, xp_cmdshell will fail. 

Nastavení pro MS SQL 2000
Procedura je spouštěna v kontextu tzv. SQL Server Agent proxy account. Pokud Proxy účet neexistuje, spuštění procedury selže.
SQL Server Agent proxy account lze nastavit pomocí Enterprise Manageru ve vlastnostech SQL Server Agenta následovně:
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Citace k problému z Books Online:

When xp_cmdshell is invoked by a user who is a member of the sysadmin fixed server role, xp_cmdshell will be executed under the security context in which the SQL Server service is running. When the user is not a member of the sysadmin group, xp_cmdshell will impersonate the SQL Server Agent proxy account, which is specified using xp_sqlagent_proxy_account. If the proxy account is not available, xp_cmdshell will fail. This is true only for Microsoft® Windows NT® 4.0 and Windows 2000. On Windows 9.x, there is no impersonation and xp_cmdshell is always executed under the security context of the Windows 9.x user who started SQL Server. 

Nastavení pro MS SQL 7.0
Procedura je spouštěna v kontextu tzv. SQLAgentCmdExec účtu. Za tímto účtem je uživatel, který spouští SQL Server, pokud však učet není vytvořen, spouštění procedury selže.

Nastavení je stejné jako u MS SQL 2000, pouze se neobjeví obrazovka pro zadání údajů uživatele. Uživatel je vytvořen (znovu vytvořen) automaticky, s generovaným heslem a s právy  Log on locally, Shut down the systém, Logon as a batch job (toto právo musí mít pro spouštění xp_cmdshell).

Více na:

http://support.microsoft.com/default.aspx?scid=kb;en-us;264155
Citace k problému z Books OnLine:

By default, only members of the sysadmin fixed server role can execute this extended stored procedure. You may, however, grant other users permission to execute this stored procedure. Users who are not members of the sysadmin fixed server role will always run their Windows NT commands in the context of the SQLAgentCmdExec user account, which is the same account used by SQL Server Agent for scheduled tasks entered by users who are not members of sysadmin. When members of the sysadmin fixed server role execute xp_cmdshell, their Windows NT commands execute in the MSSQLServer service's security context, which by default is a user account with local administrator authority. 

